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POLITICA TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
|. Alcance

La politica de tratamiento y proteccion de datos personales de XCARGO S.A.S, es
aplicable a los grupos de interés y bases de datos, archivos y/o documentos que
contengan datos personales y que son objeto de tratamiento de la organizacién, como
entidad responsable y encargada de tratamiento de los datos personales y responsable
del ejercicio de los deberes contenidos en la Ley 1581 de 2012 y Decreto 1377 de 2013.

Identificacion del responsable y encargado del tratamiento de datos personales
- Entidad: XCARGO S.A.S.

- Domicilio: Carrera 28b # 78-77, Bogota D.C. — Colombia

- Numero de Identificacion Tributaria NIT: 901.383.190-2

- PBX: (+57) 3214588858

- Linea de atencion al cliente: 3214588858

- Horario de atencion: lunes a viernes de 8:00 a.m. a 5:30 p.m. y sabados de 8:00 a.m. a
12:00 m.

II. Objetivo

La presente politica establece los lineamientos bajo los cuales la organizacion realizara
el tratamiento de los datos personales y su proteccion, ademas de las finalidades de dicho
tratamiento, los derechos de los titulares de los datos personales, asi como los
procedimientos para la atencion de consultas, quejas y reclamos en relacién con el
mencionado tratamiento ante la organizacion.

lll. Principios

XCARGO S.A.S., en el desarrollo de sus actividades recolectaran, utilizara, almacenara,
transmitira y realizara diversas operaciones sobre los datos personales de los titulares.

Todo el tratamiento del que sean objeto los datos personales sera realizado por el
responsable y/o terceros a quienes se les transfiera datos personales, con el
cumplimiento inequivoco de la legislacion vigente y en virtud de la presente Politica, para
garantizar de manera clara, expresa y determinable los derechos al habeas data de los
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titulares y dar cumplimiento a las obligaciones estipuladas por la Ley. Estos principios
son:

a) Autorizacion previa: son todos aquellos tratamientos o procedimientos sobre los
datos personales que lleve a cabo la organizacion, previamente obtenida por el titular su
autorizacion previa, expresa e informada de que sus datos seran recolectados, asi como
todas las finalidades especificas del tratamiento para las cuales se obtiene el
consentimiento. Los datos personales que se encuentren en fuentes de acceso publico,
con independencia del medio por el cual se tenga acceso, entendiéndose por tales
aquellos datos o bases de datos que se encuentren a disposicion del puablico, pueden ser
tratados por cualquier persona siempre y cuando, por su haturaleza, sean datos publicos.

b) Finalidad autorizada: es todo aquel tratamiento que se le da a los datos personales,
que obedecen a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual
debe ser informada al titular.

c) Libertad: es todo aquel tratamiento que so6lo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve
el consentimiento.

d) Veracidad o Calidad del Dato: los datos personales que son objeto de tratamientos
o procedimientos por parte del responsable, deben ser veraces, completos, exactos,
actualizados, comprobables y comprensibles. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

e) Entrega de informacion al Titular: cuando el titular o la persona autorizada por la Ley
lo solicite, el titular deber& entregarle la informacion acerca de la existencia de datos
personales que le concierne al solicitante. La entrega de informacién la llevara a cabo la
titular que estéa encargada de la proteccion de datos personales.

f) Circulacién restringida: los datos personales sélo pueden ser tratados por aquel
personal de la organizacion que cuente con autorizacion para ello, o quienes dentro de
sus funciones tengan a cargo la realizacion de tales actividades. No podra entregarse
datos personales a quienes no cuenten con autorizacién o no hayan sido habilitados por
la organizacion para llevar a cabo el tratamiento.

g) Temporalidad: la organizacion no podra utilizar la informacion mas alla de su
funcionalidad y el periodo que se ajuste a ella, por un plazo razonable.

h) Acceso restringido: la organizacion no podra poner a disposicibn en medios
electronicos u otros medios de divulgacion o comunicacion masiva, salvo que el acceso
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sea técnicamente controlable para garantizar un conocimiento restringido sélo a los
titulares o terceros autorizados.

i) Confidencialidad: la organizacion debe garantizar de manera permanente el
tratamiento de datos personales que no tengan la naturaleza de publicos y de esta forma
garantizar reserva de la informacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas por la ley.

J) Confidencialidad y Tratamiento posterior: todo dato personal que no sea dato
publico debe tratarse por los responsables como confidencial, aun cuando la relacion
contractual o el vinculo entre el titular del dato personal y la organizacion haya terminado.
A la terminacién de dicho vinculo, tales datos personales deben continuar siendo tratados
de conformidad con esta politica y con la Ley.

k) Seguridad: la informacién de los titulares, que es sujeta a tratamiento por el
responsable del tratamiento a que se refiere la presente ley, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento.

IV. Finalidad del Tratamiento de informaciéon

La recoleccién y tratamiento de datos personales por parte de XCARGO SAS tiene como
finalidad:

1. Administrar y gestionar los servicios ofrecidos por la organizacion en los cuales el
titular decida registrarse.

2. Estudiar cuantitativa y cualitativamente las visitas y utilizar los servicios por parte
de los usuarios.

3. Recoleccién y tratamiento de datos personales, por medio de camaras, video
camaras, analogas o digitales, camaras IP o mini-camaras, circuitos cerrados de
television (CCTV) y, en general, cualquier medio por el cual se realice el
tratamiento de imagenes de titulares de datos personales, en especial con fines
de vigilancia, para orientarlos en el cumplimiento de sus deberes en materia de
proteccion de datos personales.

4. Analizar, evaluar y generar datos estadisticos e indicadores.

5. Enviar por medios tradicionales y electronicos informacién relacionada con los
proyectos, programas o servicios de XCARGO SAS.

6. Generar trazabilidad de las mercancias y productos que custodia o traslada la
compaiiia en razon a su actividad econémica.
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7. Realizar actividades de mercadeo y/o comercializacion de nuevos servicios 0
productos.

8. Demas usos administrativos, comerciales, de publicidad y las demas finalidades
indicadas en la autorizacién otorgada por el titular del dato o descritos en el aviso
de privacidad respectivo, segln sea el caso.

9. Para los procesos de archivo y actualizacion de bases de datos internas de la
Empresa.

10.Las demas finalidades que determine el responsable para la debida prestacion del
servicio, de forma que se cumplan las obligaciones legales y regulatorias.

V. Personas a quienes XCARGO S.A.S. puede suministrar la informacién

XCARGO S.A.S., puede suministrar a las siguientes personas informacion que cumpla
con las condiciones definidas en la Ley:
1. Alostitulares, sus causahabientes (cuando aquellos falten) o a sus representantes
legales.
2. A las entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.
3. A los encargados del tratamiento con un contrato de transmision de datos
personales de conformidad al articulo 25 del Decreto 1377 de 2013.
4. A los terceros autorizados por el titular o por la Ley.

VI. Derechos que le asisten como titular

De acuerdo con la Ley 1581 de 2012, los titulares de la informacion tienen los siguientes
derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

2. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo
cuando expresamente se exceptla como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la citada ley.

3. Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la citada ley y las demas normas que la modifiquen,
adicionen o complementen.

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
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revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento el responsable o encargado han
incurrido en conductas contrarias a la ley y a la Constitucion.

VII. Deberes del responsable del tratamiento

El responsable del tratamiento ha sido definido por la Ley 1581 de 2012 como la persona
natural o juridica, publica o privada, que por si misma o en asocio con otros decida sobre
la base de datos y/o el tratamiento de los datos. La Superintendencia de Industria y
Comercio, ademas de ser la autoridad de proteccién de datos personales tiene la calidad
de responsable del tratamiento frente a las bases de datos creadas por la entidad. Son
deberes de los responsables del tratamiento y, por consiguiente, de la SIC los
establecidos en el articulo 17 de la Ley 1581 de 2012:

1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hébeas data

2. Solicitar y conservar, en las condiciones previstas en la citada ley, copia de la
respectiva autorizacion otorgada por el titular

3. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada

4. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento

5. Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informaciéon, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

7. Tramitar las consultas y reclamos formulados en los términos sefialados en la
citada ley.

8. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacién
de los Titulares.

VIII. Propiedad intelectual

Las partes reconocen y aceptan que toda la informacion confidencial que se entreguen
entre si, especialmente la necesaria para la debida operacion y ejecucion de los contratos
gue se suscriban entre ellas, constituye informacion propia de cada parte y por tanto
valiosa, especial y Unica para los negocios de la misma. Se considera INFORMACION
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CONFIDENCIAL, cualquier informacion que incluya, sin limitacion, cualquier informacion
de caracter legal, financiero, comercial o de mercadeo (marcas, operacion del negocio,
disefios) de la parte emisora y que llegare a conocer el receptor.

IX. Area responsable de la atencién de consultas y reclamos sobre datos
personales

La Gerencia SGI y Juridica, es el area responsable de atender peticiones, consultas,
quejas y reclamos. El titular de los datos personales, podra contactar a la Gerencia SGI
y Juridica para ejercer sus derechos a conocer, actualizar y rectificar el dato.

X. Procedimiento para la atencion de peticiones, consultas y reclamos

El titular de los datos tiene los siguientes medios para hacer peticiones, consultas, quejas
y reclamos:

- Sitio web: https://x-cargo.co/

- Email: marcela.moreno@x-cargo.co servicioalcliente@x-cargo.co

- Comunicacion escrita dirigida a XCARGO SAS. Carrera 28b # 78-77, Bogota D.C. —
Colombia

XI. Peticiones y Consultas

El Titular de los datos o su apoderado, puede solicitar informacién sobre sus datos
personales que son objeto de tratamiento, informacion respecto al uso que se le ha dado
o solicitar una actualizacién o supresién de la informacién que repose en las bases de
datos de XCARGO SAS.

XCARGO SAS debe atender las peticiones y consultas de los titulares de los datos en un
término no mayor a diez (10) dias habiles contados a partir de la fecha de recibo de la
solicitud. Si no es posible cumplir con este plazo, XCARGO SAS, debe informar al titular
de los datos los motivos de la demora y sefalar la fecha en la cual atendera su consulta,
la cual no puede ser mas de cinco (5) dias hébiles siguientes al vencimiento del primer
plazo.

(b) Reclamos
Si el titular de los datos o su apoderado, adviertan el presunto incumplimiento de un deber

contenido en la Ley, pueden presentar un reclamo a XCARGO SAS por los medios
establecidos, el cual debe incluir la siguiente informacion:
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Nombre del responsable o encargado del tratamiento
Identificacion del titular

Descripcidon de hechos que dan lugar al reclamo
Direccion de envio de correspondencia

Documentos de soporte

arwnE

Si el reclamo no tiene la informacion anterior, XCARGO SAS, debe informar al solicitante
dentro de los cinco (5) dias siguientes al recibo del reclamo para que complete el reclamo.
Si dos (2) meses después de la solicitud de completar el reclamo, el titular no aporta la
informacion solicitada, se entendera que éste ha desistido del reclamo.

Si el reclamo es recibido por alguien que no es competente para responder, debe dar
traslado del reclamo a quien corresponda en un plazo maximo de dos (2) dias habiles e
informar de esta situacién al interesado en un plazo maximo de diez (10) dias habiles.

Una vez recibido el reclamo con la informacion necesaria para su tramite, XCARGO SAS,
respondera dentro de los quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Si XCARGO SAS, no puede responder en el plazo mencionado debe
informar al titular, las razones de la demora y la fecha en que atendera el reclamo, la cual
no puede ser mayor a ocho (8) dias habiles siguientes al vencimiento del primer plazo.

El titular de los datos o su apoderado debe haber realizado previamente el tramite de
consulta o reclamo ante XCARGO SAS para elevar la queja ante los organismos de
control.

XIll. Seguridad de la informacion y medidas de seguridad

En desarrollo del principio de seguridad establecido en la normativa vigente, XCARGO
SAS, adopta las medidas técnicas, humanas y administrativas para otorgar seguridad a
los registros, evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

XIll. Seguridad de los datos personales

1. Eltitular tiene implementadas medidas de control y prevencién para el fraude y de
lavado de activos y en el caso necesario se hara la consulta en listas
confidenciales

2. Eltitular ha establecido medidas de seguridad para los procesos de archivo de los
datos personales, asi como su actualizacién en el sistema. De manera que tenga
una proteccion y custodia adecuada, para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.
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3. El titular realiza diferentes procesos al interior de la misma, para el desarrollo de
operaciones de administracion de los sistemas de bases de datos, atendiendo las
rectificaciones o modificaciones realizadas por su titular de manera oportuna y
eficaz.

4. El titular entrega certificados o comunicaciones a los titulares frente a la
transmision de datos a terceros, con quienes se celebren contratos con este
objeto, para fines comerciales, administrativos, de mercadeo y/o operativos.

5. El titular mantiene y procesa por medios electronicos idoneos y adecuados, la
informacion de los clientes.

XIV. Entrada en vigencia

La presente politica de tratamiento de datos personales fue creada el dia 15 de mayo de
2023 y empieza a regir a partir de la misma. La vigencia de las bases de datos sera el
tiempo razonable y necesario para cumplir las finalidades del tratamiento.

XCARGO S.A.S se reserva la facultad de revisar en cualquier momento esta politica. En
tal caso, publicaran cualquier cambio a esta politica en la pagina web que se habilite para
tal fin.

Esta politica se publica, se comunica, es entendida y aplicada por todas las personas que

forman parte de la organizacion, esta disponible para las partes interesadas y se revisara
cuando se considere necesario para asegurar su pertinencia y adecuacion.
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DIANA ARENAS CASTELLANOS
Representante Legal




